DECRETO Nº  480/2007-G.P.

De 18 de julho de 2007.

“Disciplina procedimentos relativos a utilização de e-mail, navegação na rede mundial de computadores - Internet e uso dos equipamentos no âmbito da Administração Municipal”.

O PREFEITO DO MUNICÍPIO DE QUARTO CENTENÁRIO, Estado do Paraná, REINALDO KRACHINSKI, no uso de suas atribuições legais, 

DECRETA:

Art. 1º Este Decreto disciplina os procedimentos relativos à utilização de e-mails e navegação na rede mundial de computadores, disponíveis na Prefeitura Municipal de Quarto Centenário.

Art. 2º Consideram-se para os efeitos deste Decreto:

I -  Usuário: pessoa física cadastrada para acesso a Internet e/ou ter direito a utilização de e-mail; 

II - Cadastro: procedimento de criação de usuário para acesso a Internet e/ou ter direito a utilização de e-mail;
III - Senha: conjunto alfanumérico de caracteres destinado a assegurar a identidade do usuário e a permitir seu acesso aos dados, programas e sistemas não disponíveis ao público, de uso pessoal e intransferível;
IV - Id de usuário ou login: identificação única do usuário. 
Art. 3º Compete à Secretaria de Administração, recepcionar e conferir a documentação necessária ao cadastro, suspensão e exclusão de usuários, além do fornecimento de senha.
Art. 4º O cadastro de usuário para acesso a Internet e/ou utilização de e-mail, depende do prévio encaminhamento à Secretaria de Administração do formulário “Solicitação de Acesso a Internet/E-mail”, constante no Anexo I deste Decreto
§ 1º Ao usuário será liberado o acesso após o mesmo ter tomado ciência e assinado o Termo de Responsabilidade de Acesso a Internet / E-mail – Anexo II deste Decreto
Art. 5º É facultado à Secretaria de Administração, a utilização de filtros de conteúdo, que atuam de forma automática, não sendo permitido o envio ou recebimento de mensagens com conteúdo não autorizado (pornografia, apologia a drogas, pedofilia, etc.)

PARAGRAFO ÚNICO: O sistema de filtros irá gerar relatórios periódicos indicando os usuários que eventualmente utilizam o e-mail indevidamente.

Art. 6º Todos os secretários, diretores, chefes de divisão, chefes de seção, e demais servidores para melhor desempenho de suas funções administrativas, terão direito a conta de acesso a Internet.
§ 1º A autorização para acesso a Internet permitirá ao usuário apenas a navegação na Internet em sites autorizados com base na política de acesso;

§ 2º A conta de acesso a Internet deve ser única e exclusivamente utilizada para navegação de interesse administrativo da Prefeitura de Quarto Centenário;

§ 3º A conta de acesso a Internet é pessoal e não pode ser transferida para terceiros, sendo o usuário responsável pela sua utilização;

Art. 7º O acesso a sites ou serviços que representem risco aos dados ou a estrutura de informação da administração municipal serão bloqueados;

§ 1º Havendo a necessidade de acesso a sites não autorizados, o usuário deverá solicitar a liberação do acesso via formulário de “Solicitação de Acesso a Serviços Específicos” (ANEXO III deste Decreto);
§ 2º A utilização de comunicadores instantâneos (exemplo: MSN, ICQ e outros) somente será permitida para uso de atividades administrativas e nos casos que existe real necessidade de comunicação por este tipo de recurso;
I - o usuário deverá solicitar a liberação deste recurso via formulário de “Solicitação de Acesso a Serviços Específicos” (ANEXO III deste Decreto);

§ 3º A utilização de serviços de web-mail externo, somente será permitida se o provedor do serviço for uma entidade segura e possuir sistema anti-span e antivírus disponível;

§ 4º A liberação de acessos prevista neste caput, somente será efetuada se comprovada a necessidade para fins administrativos e dependerá da avaliação da Secretaria de Administração. 
Art. 8º É facultado à Secretaria de Administração, a utilização de filtros de acesso, que agem de forma automática, não sendo permitido a navegação e/ou acesso nos seguintes casos:

I - Instalação e utilização de softwares de Instant Messenger, somente nos casos previstos no § 2º do Art. 7º;
II - Sites pornográficos;
III - Sites de drogas;
IV - Sites de Pedofilia;
V - Sites que façam alguma forma de apologia a algum tipo de racismo ou discriminação;

PARAGRAFO ÚNICO: O sistema de filtros de acesso irá gerar relatórios periódicos indicando os usuários que eventualmente navegam e/ou acessam recursos da Internet  indevidamente.

Art. 9º. O descumprimento do Termo de Responsabilidade - Anexo II, caracteriza infração funcional, com prejuízo da responsabilidade penal e civil do infrator.

Art. 10º Este Decreto entra em vigor na data de sua publicação.

PAÇO MUNICIPAL "29 DE ABRIL"

Quarto Centenário 18 de julho de 2007.

REINALDO KRACHINSKI

Prefeito Municipal

ANEXO I
	I - IDENTIFICAÇÃO DO SERVIDOR 

	NOME COMPLETO
	CPF
	MATRÍCULA

	
	
	

	
	
	

	CARGO
	TIPO DO VÍNCULO
	TELEFONE (Nº/RAMAL)
	

	
	
	
	

	SOLICITO A HABILITAÇÃO DO SERVIDOR IDENTIFICADO PARA OS SEGUINTES SERVIÇOS:

(   ) ACESSO A INTERNET

(   ) E-MAIL 



	II - ATENDIMENTO DA SOLICITAÇÃO

	Declaro estar de acordo com os perfis solicitados.


	Declaro que nesta data o cadastramento foi efetuado.

(para uso da SEADM)

	
	

	
	

	____________________________________
	________________________________

	Carimbo / Data / Assinatura
	                     Carimbo / Data / Assinatura

	INSTRUÇÕES 
	

	Este formulário deverá ser preenchido pelo servidor, e encaminhado à Secretária de Administração. O TERMO DE RESPONSABILIDADE - Deverá ser datado e assinado pelo servidor para que seja efetuado o cadastro. O preenchimento deverá ser efetuado em letra de forma ou digital, sem rasuras e conforme especificações a seguir: 

QUADRO I
IDENTIFICAÇÃO DO SERVIDOR: Preencher com dados do servidor que terá acesso ao (s) serviço (s).

HABILITAÇÃO PARA SERVIÇO: Assinalar cada uma das alternativas necessárias. 

QUADRO II

ATENDIMENTO DA SOLICITAÇÃO: Autorização do responsável imediato. 

CONFIRMAÇÃO DO ATENDENTE: Responsável (Secretário de Administração) pelo cadastramento dos dados.  


ANEXO II

	I - IDENTIFICAÇÃO DO SERVIDOR 

	NOME COMPLETO
	CPF
	MATRÍCULA

	
	
	

	
	
	

	CARGO
	TIPO DO VÍNCULO
	TELEFONE (Nº/RAMAL)
	

	
	
	
	

	SOLICITO A HABILITAÇÃO DO USUÁRIO DO SERVIDOR IDENTIFICADO PARA OS SEGUINTES SERVIÇOS:

(   ) NAVEGAÇÃO NOS SITES RELACIONADOS: ______________________________________________________________________________

                                                                                 ______________________________________________________________________________

(   ) UTILIZAÇÃO DE COMUNICADOR ISTANTANEO: 
______________________________________                                           



	II - ATENDIMENTO DA SOLICITAÇÃO

	Declaro estar de acordo com os perfis solicitados.


	Declaro que nesta data o cadastramento foi efetuado.

(para uso da SEADM)

	
	

	
	

	____________________________________
	________________________________

	Carimbo / Data / Assinatura
	                     Carimbo / Data / Assinatura

	III – JUSTIFICATIVA PARA O ACESSO AO SERVIÇO.
	

	

	INSTRUÇÕES 
	

	Este formulário deverá ser preenchido pelo servidor, e encaminhado à Secretária de Administração. O TERMO DE RESPONSABILIDADE - Deverá ser datado e assinado pelo servidor para que seja efetuado o cadastro. O preenchimento deverá ser efetuado em letra de forma ou digital, sem rasuras e conforme especificações a seguir: 

QUADRO I

IDENTIFICAÇÃO DO SERVIDOR: Preencher com dados do servidor que terá acesso ao (s) serviço (s).

HABILITAÇÃO PARA SERVIÇO: Assinalar cada uma das alternativas necessárias. 

QUADRO II

ATENDIMENTO DA SOLICITAÇÃO: Autorização do responsável imediato. 

CONFIRMAÇÃO DO ATENDENTE: Responsável (Secretário de Administração) pelo cadastramento dos dados.  

QUADRO III

Informar a necessidade do acesso ao serviço ou site.


TERMO DE RESPONSABILIDADE

ACESSO A INTERNET e E-MAIL

Eu, _____________________________________________, declaro haver solicitado acesso a Internet e me comprometendo a:


Acessar a Internet somente por necessidade de serviço ou por determinação expressa de superior hierárquico, realizando as tarefas e operações em estrita observância aos procedimentos, normas e disposições contidas no Decreto que rege o acesso a Internet e utilização de e-mails;

a) Utilizar e-mail somente por necessidade de serviço ou por determinação expressa de superior hierárquico, realizando as tarefas e operações, em estrita observância aos procedimentos, normas e disposições contidas no Decreto que rege o acesso a Internet e utilização de e-mails;

b) Não revelar, fora do âmbito profissional, fato ou informação de qualquer natureza de que tenha conhecimento por força de minhas atribuições, salvo em decorrência de decisão competente na esfera legal ou judicial, bem como de autoridade superior;

c) Manter a necessária cautela quando da exibição de dados em tela, impressora ou na gravação em meios eletrônicos, a fim de evitar que deles venham a tomar ciência pessoas não autorizadas;

d) Não me ausentar da estação de trabalho sem encerrar a sessão de uso do navegador (browser), garantindo assim a impossibilidade de acesso indevido por terceiros;

e) Responder, em todas as instâncias, pelas conseqüências das ações ou omissões de minha parte que possam pôr em risco ou comprometer a exclusividade de conhecimento de minha senha ou das transações a que tenha acesso.

Declaro, ainda, estar plenamente esclarecido e consciente que:

1) Não é permitida a navegação em sites pornográficos, defensores do uso drogas, de Pedofilia ou sites de cunho racista e similares;

2)  É minha responsabilidade cuidar da integridade, confidencialidade e disponibilidade das informações contidas em meu e-mail, devendo comunicar por escrito à chefia imediata quaisquer indícios ou possibilidades de irregularidades, de desvios ou falhas identificadas no sistema de correio, sendo proibida a exploração de falhas ou vulnerabilidades porventura existentes;

3) Devo alterar minha senha, sempre que obrigatório ou que tenha suspeição de descoberta por terceiros, não usando combinações simples que possam ser facilmente descobertas;

4) Respeitar as normas de segurança e restrições de sistema impostas pelos sistemas de segurança implantados na instituição;

5) Cumprir e fazer cumprir os dispositivos da Política Corporativa de Segurança da Informação, de suas diretrizes, bem como deste Termo de Responsabilidade.

Ressalvadas as hipóteses de requisições legalmente autorizadas, constitui infração funcional a revelação de segredo do qual me apropriei em razão do cargo. Sendo crime contra a administração pública, a divulgação a quem não seja servidor da Prefeitura Municipal de Quarto Centenário, as informações a (s) qual (is) tenho acesso, estando  sujeito às penalidades previstas em lei;

Sem prejuízo da responsabilidade penal e civil, e de outras infrações disciplinares, constitui falta de zelo e dedicação às atribuições do cargo e descumprimento de normas legais e regulamentares,  não proceder com cuidado na guarda e utilização de senha ou emprestá-la a outro servidor, ainda que habilitado;

Constitui infração funcional e penal enviar ou facilitar o envio por terceiros de e-mails falsos, ficando o infrator sujeito a punição com a demissão, conforme responsabilização por crime contra a Administração Pública, tipificado no art. 313-A e 313-B, do Código Penal Brasileiro (Decreto-Lei 2.848, de 1940).

Declaro, nesta data, ter ciência e estar de acordo com os procedimentos acima descritos, comprometendo-me a respeitá-los e cumpri-los plena e integralmente. 

	

	USUÁRIO

Quarto Centenário, _____ de ___________ de _____.


	Reservado para SEADM

	
	

	
	

	____________________________________
	_________________________________

	Assinatura
	Assinatura

	 
	


